
TopicPilot sicher nutzen
Informationen sind der Schmierstoff der heutigen Welt. Auf die meisten kann bewusst frei zugegriffen werden, für sensiblere Inhalte sind die Anforderungen an Sicher- 
heitsstandards jedoch umso höher. Egal ob nun freizugänglich, oder für einen kleinen Kreis von Nutzern bestimmt: Wir sorgen uns um Ihre Daten und bieten bereits  
im Standard State-of-the-Art-Technologien zur Verschlüsselung und einen sicheren Betrieb hinter Web-Application-Firewalls — ganz ohne kostenpflichtige Zusatzmodule. 

TopicPilot — mit Sicherheit!

Datenzugriff steuern
 
Sie möchten Ihrem Kunden nur die für seine  
Maschine relevanten technischen Informationen  
bereitstellen? Ihr externer Dienstleister soll nur  
auf bestimmte Inhalte zugreifen dürfen?

Mit TopicPilot steuern Sie den Zugriff auf Ihre 
Daten flexibel und sicher:

>	� Ein weitreichendes Benutzer- und Rechtemanage- 
ment ermöglicht es, berechtigte Nutzer für den 
Datenzugriff selektiv zu bestimmen.

>	 Die Rollen- und Rechtekonfiguration definiert  
	� auch, welche Daten überhaupt offline synchro- 

nisiert werden.

>	 Daten werden durch etablierte Verschlüsselungs-	
	 methoden gesichert.

Unautorisierten Datenzugriff verhindern

Ihr Tablet mit sensiblen Informationen wurde  
gestohlen? Ihr Service-Techniker wechselt zur 
Konkurrenz und verfügte bislang über unein- 
geschränkten Datenzugriff? 

Mit TopicPilot verhindern Sie konsequent 
unautorisierten Zugriff auf Ihre Daten:

>	 Änderungen an Rollen- und Rechtekonfiguration 	
	 werden durch Synchronisation direkt auf mobile 		
	 Clients übertragen.

>	 Nach der Deaktivierung von Clients erfolgt  
	 die vollständige Löschung von Daten auf dem  
	 Endgerät.

>	 Die Integration in Ihr Mobile Device Management 	
	 sorgt für zusätzliche Sicherheit.

Daten bestmöglich schützen

Ihre Daten dürfen das Firmennetzwerk nicht ver- 
lassen? Sie erwarten in puncto Hosting höchste 
Sicherheitsstandards?

Mit TopicPilot sichern Sie Ihre Daten nach Ihren  
Bedingungen:

>	 in der DOCUFY Public Cloud: gehostet nach  
	 höchsten Sicherheitsstandards und hiesigem 		
	 Datenschutzrecht in deutschen Rechenzentren.*

>	 Hosting von hochsensiblen Daten in einer indivi- 
	 duellen Private Cloud oder on-premises.  

>	 Wöchentliche Security-Source-Code-Analyse  
	 durch etablierte Security-Agentur.  

>	 Ausführbarer Code in TopicPilot-Daten wird unter-	
	 drückt, das schließt Cross-Site-Scripting-Attacken 		
	 (XSS) von vornherein aus.

*Unsere Cloud-Partner sind nach DAkkS und IQnet akkreditiert und nach ISO 27001 sowie dem GSHB des BSI zertifiziert. 
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Ein Unternehmen der Heidelberg Gruppe

DOCUFY entwickelt hochwertige und umfassende Softwarelösungen für Unternehmen – 
vom Technologie-Startup, über Mittelständler bis hin zum Industriekonzern.

Mit unserer exzellenten Software-Suite gelingt es unseren Kunden, ihre Informationen 
zu erschließen und mit diesem Wissen zum nachhaltigen Unternehmenserfolg 
beizutragen. Wir haben Lösungen geschaffen, die das Potenzial der unternehmensweiten 
Informationen ausschöpfen und nutzerspezifisch verfügbar machen. Über den gesamten 
Produktlebenszyklus hinweg: Excellent Information. Everywhere.Excellent Information. Everywhere.


